ZARZADZENIE NR 78/2020
WOJTA GMINY DOBRA
Z dnia 15 lipca 2020 r.

w sprawie powolania w Urze¢dzie Gminy Dobra ,,Pionu Ochrony Informacji Niejawnych”

Na podstawie art. 15 ust. 2 oraz art.16 ustawy z dnia 15 sierpnia 2010 roku o ochronie
informacji nigjawnych ( Dz. U. z2019 r. poz. 742) zarzgdzam co nastepuje:

§ 1. W celu zapewnienia ochrony informacji niejawnych w Urzedzie Gminy Dobra
powoluje ,,Pion Ochrony Informacji Niejawnych” zwany dalej ,,pionem ochrony”, jako odrebna
komorke organizacyjng w skladzie:

1) Pelmomocnik ds. ochrony informacji niejawnych;

2) Zastgpca Pelnomocnika ds. ochrony informacji niejawnych;
3) Pracownik punkfu przetwarzania informacji niejawnych;

4) Inspektor bezpieczenstwa teleinformatycznego;

5) Administrator systemu teleinformatycznego.

§ 2. Pionem ochrony kieruje Petnomocnik ds. Ochrony Informacji Niejawnych Urzedu
Gminy Dobra.

§ 3. Pion ochrony jest odpowiedzialny za zapewnienie ochrony przechowywania,
przetwarzania i udostgpniania informacji niejawnych w Urzedzie Gminy Dobra,
a w szczegdlnosei:

1) zapewnienie ochrony systemu teleinformacyjnego, w ktorym sg przetwarzane informacje
niejawne,

2) zarzadzanie ryzykiem bezpieczenistwa informacji, w szczegdlnosci szacowanie ryzyka,

3) kontrole ochrony informacji niejawnych oraz przesirzegania przepisdw o ochronie tych
informacji,

4) opracowanie i aktualizacje planu ochrony informacji niejawnych,

5) prowadzenie szkoleh w zakresie ochrony informacii niejawnych,

6) prowadzenie zwyklych postgpowan sprawdzajgcych oraz kontrolnych postgpowan
sprawdzajacych.

§ 4. Zakres zadafi petnomocnika ds. ochrony informacji niejawnych okreéla ustawa z dnia
5 sierpnia 2010 roku o ochronie informacji niejawnych (Dz. U. =z 2019 r. poz. 742),
a w szczegolnosci:

1) realizacja zadan wynikajgcych z przepiséw ustaw o ochronie informacji nicjawnych,

2) zapewnienie ochrony informacji nijawnych, w tym ich ochrony fizycznej,

3) nadzorowanie pracy Kancelarii materialow niejawnych w Urzedzie Gminy Dobra,

4) ochrona systemo6w i sieci teleinformatycznych,

5) kontrola informacji niejawnych oraz przestrzeganie przepiséw o ochronie tych informacji,

6) okresowa kontrola ewidencji, materialéw i obiegu dokumentéw,

7) optacowanie ,Planu ochrony informacji nicjawnych w Urzedzie Gminy Dobra”
i nadzorowanie jego realizacji,

8) szkolenie pracownikéw w zakresie ochrony informacji nicjawnych,



9) prowadzenie zwyklych postepowan sprawdzajacych na pisemne polecenie Wojta Gminy
w odniesieniu do pracownikéw i kandydatéw ubiegajacych si¢ o stanowisko lub zlecenie
pracy, z ktorymi Iaczy si¢ dostep do informacji niejawnych,

10) przechowywanie akt zakonczonych postepowan sprawdzajacych,

11) prowadzenie wykazu stanowisk i prac zleconych oraz 0s6b dopuszezonych do pracy na
stanowiskach ,z ktorymi wiaze si¢ dostep do informacji niejawnych,

12)w razie koniecznodci wspdtdziatanie w trakcie prowadzenia postepowania sprawdzajgcego ze
Stuzbami Ochrony Panstwa,

13) organizowanie kontroli rocznych stanu ochrony informacji niejawnych i sktadanie Wéjtowi
sprawozdan o jej wynikach,

14) prowadzenie postgpowant wyjasniajgcych okolicznoéci naruszenia przepiséw na ochronie
informacji niejawnych oraz przedstawiania wnioskow przetozonemu,

15) opracowanie planu ochrony urzedu 1 jego uaktualnianie,

16) sprawowanie nadzoru nad funkcjonowaniem systemu ochrony urzedu,

17) obowigzek prowadzenia ewidencji wydatkow, w tym wydatkow inwestycyjnych i uzgadnianie
z pracownikiem ksiggowosci wartosci tych naktadéw co najmniej raz w roku (zwlaszcza na
koniec roku) z wartosciami wynikajgcymi z ksigg rachunkowych,

18) dysponowanie $rodkami finansowymi do wysokodci planu finansowego,

19)informowanie z wyprzedzeniem Wojta Gminy o wyczerpaniu $rodkéw finansowych
i koniecznosci zwigkszenia ich w planie finansowym.

§ 5. 1. Pracownik punktu przetwarzania informacji niejawnych, w ktérym sg wytwarzane
1 przetwarzane informacje niejawne, odpowiada za wlasciwe rejestrowanie, przechowywanie,
obieg i wydawanie dokumentéw zawierajgcych informacje niejawne uprawnionym osobom.

2. Do zadan Pracownika punktu przetwarzania informacji niejawnych nalezy,
w szczegolnosci:
1) bezposdredni nadz6r nad obiegiem dokumentow,
2) udostgpnianie lub wydawanie dokumentéw osobom do tego uprawnionym,
3) egzekwowanie zwrotu dokumentdw,
4) kontrola przestrzegania wlasciwego oznaczenia i rejestrowania dokumentéw niejawnych,
5) prowadzenie archiwizacji dokumentow nicjawnych,

§ 6. 1. Inspekior bezpieczenistwa teleinformatycznego jest odpowiedzialny za weryfikacje
i biezacyg kontrolg zgodnodci funkcjonowania systemu teleinformatycznego ze szczegdlnymi
wymaganiami bezpieczefistwa oraz przestrzegania procedur bezpiecznej eksploatacii.

2. Inspektor bezpieczefistwa teleinformatycznego bierze udzial w procesie zarzadzania
ryzykiem w systemie teleinformatycznym.
3. Do zadan Inspektor bezpieczenistwa teleinformatycznego nalezy, w szczegdlnosei:

1) przestrzeganie zasad ochrony informacji niejawnych w systemie lub sieci teleinformatyczne;j,

2) kontrola stanu zabezpicczen fizycznych, elektromagnetycznych i elektronicznych
pomieszczeh lub obszaréw, w ktérych usytuowane s systemy lub sieci teleinformatyczne,

3) sprawdzanie aktualno$ci wykazow o0sdb majgeych dostep do systemu lub sieci
teleinformatycznej, przydzielanie kont uzytkownikom, zakres nadanych im uprawnien oraz
prawidlowos¢ zabezpieczen zastosowanych w systemie lub sieci,



4)  kontrola zngjomosci i przestrzegania przez uzytkownikéw procedur bezpieczne]
eksploatacji systemu lub sieci teleinformatycznej,

5)  przestrzeganie =zasad 1 wymagah w zakresie oznaczania, ewidencjonowania,
przechowywania i przekazywania wytworzonych dokumentéw nicjawnych oraz ich
terminowe rozliczanie,

6)  nadzér nad zgodnoscig konfiguracji systemu lub sieci teleinformatycznej z dokumentacija
bezpieczefistwa teleinformatycznego.

§ 7. 1. Administrator systemu teleinformatycznego jest odpowiedzialny za wiasciwe
funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad i wymagan
bezpieczenstwa przewidzianych dla tego systemu.

2. Do podstawowych zadanh administratora systemu nalezy:

1) opracowuje dokumentacj¢ bezpieczefistwa teleinformatycznego oraz propozycie jej
uaktualniania, uczestniczy w procesie szacowania ryzyka,

2) wdraza procedury bezpiecznej eksploatacji systemu teleinformatycznego,

3) wspoluczestniczy w szkoleniu uzytkownikow systemu teleinformatycznego z zakresu
procedur bezpiecznej eksploatacii,

4) utrzymuje zgodno§¢ konfiguracji i parametréw systemu teleinformatycznego z dokumentacjg
bezpieczenstwa systemu,

5) systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczen oraz poprawnosé
dziatania systemu teleinformatycznego,

6) informuje petnomocnika ochrony o stwierdzonych naruszeniach bezpieczefistwa systemu
teleinformatycznego,

7} zglasza pelnomocnikowi ochrony potrzeby w zakresie serwisowania systemu;

8) analizuje i archiwizuje rejesir zdarzeri w systemie,

9) prowadzi na biezgco wykaz 0séb majgcych dostep do systemu teleinformatycznego oraz
przydziela uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez kierownika
jednostki organizacyjnej,

10)zapewnia dostgp do systemu teleinformatycznego wylgcznie uzytkownikéw posiadajgcych
wymagane uprawnienia oraz odpowiednie i waine po§wiadczenia bezpicczenstwa lub
upowaznienie kierownika jednostki.

§ 8. Pelnomocnik ds. ochrony informacji niejawnych podlega bezposrednio Wojtowi
Gminy Dobra,

§ 9. Pracownik punktu przetwarzania informacji niejawnych, inspektor bezpieczenstwa
teleinformatycznego 1 administrator systemu teleinformatycznego podlegajg pelomocnikowi
ds. ochrony informacji niejawnych.

§ 10. Traci moc zarzadzenie nr 85/2015 w sprawie powolania ,,Pionu Ochrony Informacji
Niejawnych” w Urzedzie Gminy Dobra z dnia 25 czerwea 2015 roku.

§ 11. Zarzadzenie wchodzi w Zycie z dniem podpisania.




